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Структура ОПОП

Образовательная программа - комплекс основных характеристик образования (объем, содержа-
ние, планируемые результаты), организационно-педагогических условий, форм аттестации, ко-
торый представлен в виде:
- характеристики образовательной программы
-учебного плана,
- календарного учебного графика,
- рабочих программ учебных дисциплин
- программ практик
- программ государственной итоговой аттестации
- оценочных и методических материалов
- аннотаций рабочих программ учебных дисциплин, программ практик, программ государствен-
ной итоговой аттестации
- рабочей программы воспитания с формами аттестации;
- календарного плана воспитательной работы;
- справки о кадровых условиях реализации программ.
- справка о педагогических работниках из числа руководителей и работников организаций, де-
ятельность которых связана с направленностью (профилем).
- справка о научной, учебно-методической или практической работе педагогических работниках,
соответствующей профилю преподаваемой дисциплины (модуля).
- справка о материально-техническом и учебно-методическом обеспечении программ бакалаври-
ата.
- рецензий работодателей (только из числа стратегических партнёров) на программы.
- протоколов об утверждении (протоколы кафедры УС, СУМВ и КО).
- приказ об утверждении профилей.
- долгосрочные договоры с ключевыми работодателями и стратегическими партнерами.
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ИСПОЛЬЗУЕМЫЕ СОКРАЩЕНИЯ

ВКР – выпускная квалификационная работа;
ГИА - государственная итоговая аттестация;
ДОТ – дистанционные образовательные технологии;
з.е. - зачетная единица;
Л – занятия лекционного типа (лекции);
УК – универсальные компетенции;
ОПК - общепрофессиональные компетенции;
ОПОП - основная профессиональная образовательная программа высшего образования – про-
грамма бакалавриата;
ОС –оценочные материалы;
ОТФ – общетрудовые функции
ТФ – трудовые функции
ПЗ – практические занятия;
ПК - профессиональные компетенции;
ПООП- примерные основные образовательные программы.
ПС – профессиональный стандарт
РПД – рабочая программа дисциплины;
СРС – самостоятельная работа обучающихся;
УрГЭУ или университет - Федеральное государственное образовательное учреждение высшего
образования «Уральский государственный экономический университет»;
ФГОС - федеральный государственный образовательный стандарт высшего образования (уро-
вень бакалавриата);
ЭБС – электронные библиотечные системы;
ЭИОС – электронная информационная образовательная среда университета;
ЭО – электронное обучение;
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ОПОП
И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ЕЕ ОСВОЕНИЯ

Цель программы – подготовка высококвалифицированных бакалавров, обладающих знани-
ями и умениями в области информационно-коммуникативных технологий, способных эффек-
тивно и успешно работать по профилю подготовки

Нормативные правовые акты
ФЗ РФ
Федеральный закон от 29 декабря 2012 года № 273-ФЗ «Об образовании в Российской Федера-
ции»;
ФГОС ВО
Федеральный государственный образовательный стандарт высшего образования - бакалавриат
по направлению подготовки 10.03.01 Информационная безопасность, утвержденный приказом
Минобрнауки России от 17.11.2020 N 1427 (Зарегистрировано в Минюсте России 18.02.2021 N
62548). с изменением, внесенным приказом Министерства науки и высшего образования Рос-
сийской Федерации от 19 июля 2022 г. № 662 (зарегистрирован Министерством юстиции Рос-
сийской Федерации 7 октября 2022 г., регистрационный № 70414), от 27 февраля 2023 г. № 208
(Зарегистрирован Министерством юстиции Российской Федерации 31.03.2023 № 72833)
ПриказыМинистерства труда и социальной защиты Российской Федерации
Приказ Минтруда России от 12.04.2013 N 148 н «Об утверждении уровней квалификации в це-
лях разработки проектов профессиональных стандартов»
Профессиональные стандарты (уровень 6)
06.032 Профессиональный стандарт «Специалист по безопасности компьютерных систем и се-
тей», утвержден приказом Министерства труда и социальной защиты Российской Федерации
от 14.09.2022 № 533н. Зарегистрировано в Минюсте России 14.10.2022 N 70515

Общие положения

Формы и сроки получения образова-
ния
(вне зависимости от применяемых
технологий), включая каникулы,
предоставляемые после прохожде-
ния государственной итоговой ат-
тестации

Очная 4 года

Язык, на котором осуществляется
образовательная деятельность по
программе

Русский

Применяемые образовательные тех-
нологии

Возможно применение электронного обучения и ди-
станционных образовательных технологий

Реализация программы Осуществляется университетом самостоятельно, при
необходимости могут использоваться сетевые формы.

Общий объем программы 240 з.е.
Объем программы за один год, вне
зависимости от формы обучения,
применяемых образовательных тех-
нологий, реализации программы ба-
калавриата с использованием сете-

за исключением ускоренного обу-
чения

не более 70 з.е.

при ускоренном обучении не более 80 з.е.
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вой формы, реализации программы
бакалавриата по индивидуальному
учебному плану

Требования к выпускнику

Общие требования к квалификации выпускника (Уровень 6)
Приказ Минтруда и социального развития России от 12.04.2013 N 148 н «Об утверждении
уровней квалификации в целях разработки проектов профессиональных стандартов»,
устанавливает общие требования к 6 уровню квалификации выпускников
Подготовка выпускников для
различных областей профес-
сиональной деятельности, для
должностей

Общая профилизация, специалисты базовой группы, должно-
стей (профессий):
- специалисты
- ведущие специалисты
- главные специалисты

Полномочия (профессиональ-
ные действия/навыки) и от-
ветственность

1.Самостоятельная деятельность, предполагающая определе-
ние задач собственной работы и/или подчиненных по дости-
жению цели
2. Обеспечение взаимодействия сотрудников и смежных
подразделений
3. Ответственность за результат выполнения работ на уровне
подразделения или организации

Умения 1. Разработка, внедрение, контроль, оценка и корректировка
направлений профессиональной деятельности, технологиче-
ских или методических решений

Знания 1. Применение профессиональных знаний технологического
или методического характера, в том числе, инновационных
2. Самостоятельный поиск, анализ и оценка профессиональной
информации

Области профессиональной деятельности и сферы профессиональной деятельности, в
которых выпускники, освоившие программу бакалавриата, могут осуществлять профес-
сиональную деятельность
06 Связь и инфор-
мационно-комму-
никационные тех-
нологии

в сфере техники и технологии, охватывающей совокупность проблем,
связанных с обеспечением защищенности объектов информатизации в
условиях существования угроз в информационной сфере

В рамках освоения программы бакалавриата выпускники могут готовиться к решению
задач профессиональной деятельности следующих типов:
Эксплуатационный
Экспериментально-исследовательский

Общие требования к выпускнику Трудоустройство выпуск-
ников

06.032 Профессиональный стандарт «Специалист по безопасности компьютерных систем
и сетей»

Защита информации в компьютерных системах и сетях
Администратор безопасности
компьютерных систем и се-
тей
Администратор по обеспече-
нию безопасности информа-
ции
Инженер-программист по

Обеспечение безопасности информации в компьютерных си-
стемах и сетях в условиях существования угроз их информа-
ционной безопасности



9

технической защите инфор-
мации I категории
Инженер-программист по
технической защите инфор-
мации II категории
Инженер-программист по
технической защите инфор-
мации
Инженер-программист I ка-
тегории
Инженер-программист II ка-
тегории
Инженер-программист III
категории
Инженер-программист

Выпускники могут продолжить обучение в магистратуре.



Требования к результатам освоения программы бакалавриата

В результате освоения программы бакалавриата у выпускника сформированы следующие компетенции:

Универсальные компетенции
Наименование
категории (груп-
пы) универсаль-
ных компетен-

ций

Код Наименование универсаль-
ной компетенции выпуск-

ника

Наименование индикатора достижения общепрофессиональной компетенции

Системное и кри-
тическое мышле-
ние

УК-1. Способен осуществлять по-
иск, критический анализ и
синтез информации, приме-
нять системный подход для
решения поставленных за-
дач

Знать: принципы сбора, отбора и обобщения информации.
Уметь: соотносить разнородные явления и систематизировать их в рамках избранных
видов профессиональной деятельности.
Иметь практический опыт работы с информационными источниками, опыт научного
поиска, создания научных текстов.

Разработка и ре-
ализация проектов

УК-2. Способен определять круг
задач в рамках поставлен-
ной цели и выбирать опти-
мальные способы их реше-
ния, исходя из действую-
щих правовых норм, имею-
щихся ресурсов и ограниче-
ний

Знать: необходимые для осуществления профессиональной деятельности правовые нор-
мы и экономические законы
Уметь: определять круг задач в рамках избранных видов профессиональной деятельно-
сти, планировать собственную деятельность исходя из имеющихся ресурсов; соотносить
главное и второстепенное, решать поставленные задачи в рамках избранных видов про-
фессиональной деятельности.
Иметь практический опыт применения нормативной базы и решения задач в области
избранных видов профессиональной деятельности.

Командная работа
и лидерство

УК-3. Способен осуществлять со-
циальное взаимодействие и
реализовывать свою роль в
команде

Знать: различные приемы и способы социализации личности и социального взаимодей-
ствия.
Уметь: строить отношения с окружающими людьми, с коллегами.
Иметь практический опыт участия в командной работе, в социальных проектах, рас-
пределения ролей в условиях командного взаимодействия.

Коммуникация УК-4. Способен осуществлять де-
ловую коммуникацию в
устной и письменной фор-
мах на государственном
языке Российской Федера-

Знать: литературную форму государственного языка, основы устной и письменной ком-
муникации на иностранном языке, функциональные стили родного языка, требования к
деловой коммуникации.
Уметь: выражать свои мысли на государственном, родном и иностранном языке в ситу-
ации деловой коммуникации.
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Наименование
категории (груп-
пы) универсаль-
ных компетен-

ций

Код Наименование универсаль-
ной компетенции выпуск-

ника

Наименование индикатора достижения общепрофессиональной компетенции

ции и иностранном(ых) язы-
ке(ах)

Иметь практический опыт составления текстов на государственном и родном языках,
опыт перевода текстов с иностранного языка на родной, опыт говорения на государствен-
ном и иностранном языках.

Межкультурное
взаимодействие

УК-5. Способен воспринимать
межкультурное разнообра-
зие общества в социально-
историческом, этическом и
философском контекстах

Знать: основные категории философии, законы исторического развития, основы меж-
культурной коммуникации.
Уметь: вести коммуникацию с представителями иных национальностей и конфессий с
соблюдением этических и межкультурных норм.
Иметь практический опыт анализа философских и исторических фактов, опыт оценки
явлений культуры.

Самоорганизация
и саморазвитие
(в том числе здо-
ровьесбережение)

УК-6. Способен управлять своим
временем, выстраивать и
реализовывать траекторию
саморазвития на основе
принципов образования в
течение всей жизни

Знать: основные принципы самовоспитания и самообразования,
профессионального и личностного развития, исходя из этапов карьерного роста и требо-
ваний рынка труда.
Уметь: планировать свое рабочее время и время для саморазвития. формулировать цели
личностного и профессионального развития и условия их достижения, исходя из тенден-
ций развития области профессиональной деятельности, индивидуально-личностных осо-
бенностей.
Иметь практический опыт получения дополнительного образования, изучения допол-
нительных образовательных программ.

УК-7. Способен поддерживать
должный уровень физиче-
ской подготовленности для
обеспечения полноценной
социальной и профессио-
нальной деятельности

Знать: основы здорового образа жизни, здоровье-сберегающих технологий, физической
культуры.
Уметь: выполнять комплекс физических упражнений.
Иметь практический опыт занятий физической культурой.

Безопасность жиз-
недеятельности

УК-8. Способен создавать и под-
держивать в повседневной
жизни и в профессиональ-
ной деятельности безопас-
ные условия жизнедеятель-

Знать: основы безопасности жизнедеятельности, телефоны служб спасения.
Уметь: оказать первую помощь в чрезвычайных ситуациях, создавать безопасные усло-
вия реализации профессиональной деятельности.
Иметь практический опыт поддержания безопасных условий жизнедеятельности.



12

Наименование
категории (груп-
пы) универсаль-
ных компетен-

ций

Код Наименование универсаль-
ной компетенции выпуск-

ника

Наименование индикатора достижения общепрофессиональной компетенции

ности для сохранения при-
родной среды, обеспечения
устойчивого развития об-
щества, в том числе при
угрозе и возникновении
чрезвычайных ситуаций и
военных конфликтов

Экономическая
культура, в том
числе финансовая
грамотность

УК-9 Способен принимать обос-
нованные экономические
решения в различных обла-
стях жизнедеятельности

Знать: необходимые для осуществления профессиональной деятельности правовые нор-
мы, регулирующие экономические правоотношения.
Уметь: определять круг задач в рамках избранных видов профессиональной деятельно-
сти, планировать собственную деятельность исходя из имеющихся ресурсов; соотносить
главное и второстепенное, решать поставленные задачи в рамках избранных видов про-
фессиональной деятельности.
Иметь практический опыт: навыками применения нормативной базы и решения эко-
номических задач в области избранных видов профессиональной деятельности.

Гражданская по-
зиция

УК-10 Способен формировать не-
терпимое отношение к про-
явлениям экстремизма, тер-
роризма, коррупционному
поведению и противодей-
ствовать им в профессио-
нальной деятельности

Знать: основы антикоррупционного законодательства, законодательства о терроризме и
экстремизме.
Уметь: действовать в соответствии с моральными и нравственными принципами и пра-
вовыми нормами, проявлять нетерпимое отношение к экстремизму, терроризму, корруп-
ции.
Иметь практический опыт принятия решений в соответствии с требованиями норма-
тивных правовых актов

Общепрофессиональные компетенции
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Код Наименование общепрофессиональной компе-
тенции выпускника программы бакалавриа-

та
(ФГОС)

Наименование индикатора достижения общепрофессиональной компетен-
ции
(ПС)

ОПК-1 Способен оценивать роль информации, инфор-
мационных технологий и информационной без-
опасности в современном обществе, их значе-
ние для обеспечения объективных потребно-
стей личности, общества и государства;

Знает основы информационной культуры.
Умеет решать стандартные задачи профессиональной деятельности с исполь-
зованием информационных технологий с соблюдением требований информа-
ционной безопасности.
Владеет навыками использования информационных технологий для поиска и
обработки информации

ОПК-2 Способен применять информационно-комму-
никационные технологии, программные сред-
ства системного и прикладного назначения, в
том числе отечественного производства, для
решения задач профессиональной деятельно-
сти;

Знать: программные средства системного, прикладного и специального назна-
чения, инструментальные средства, в том числе отечественного производства.
Уметь: выбирать и применять необходимые инструментальные средства для
решения профессиональных задач
Владеть навыками работы в программные средства системного, прикладного
и специального назначения, инструментальными средствами, в том числе отече-
ственного производства

ОПК-3 Способен использовать необходимые матема-
тические методы для решения задач профессио-
нальной деятельности;

Знать: основы линейной алгебры, основные понятия и задачи векторной алге-
бры и аналитической геометрии, основные положения теории пределов функ-
ций, теории рядов, основные теоремы дифференциального и интегрального ис-
числения функций одного и нескольких переменных, основные понятия и ме-
тоды теории вероятностей, математической статистики, основные понятия и
методы дискретной математики.
Уметь: использовать для решения прикладных задач соответствующий мате-
матический аппарат
Владеть: навыками использования стандартных методов и моделей математи-
ческого анализа и их применения к решению прикладных задач, навыками ре-
шения задач линейной алгебры и аналитической геометрии, навыками пользо-
вания библиотеками прикладных программ и пакетами программ для решения
прикладных математических задач, навыками решения оптимизационных задач
с использованием средств вычислительной техники.
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Код Наименование общепрофессиональной компе-
тенции выпускника программы бакалавриа-

та
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ции
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ОПК-4 Способен применять необходимые физические
законы и модели для решения задач профессио-
нальной деятельности;

Знать: основные физические явления и процессы для формализации и решения
профессиональных задач
Уметь: применять основные законы физики при решении прикладных задач.
Владеть: навыками проведения физического эксперимента и обработки его
результатов.

ОПК-5 Способен применять нормативные правовые
акты, нормативные и методические документы,
регламентирующие деятельность по защите ин-
формации в сфере профессиональной деятель-
ности;

Знать: основы организационного и правового обеспечения информационной
безопасности, основные нормативные правовые акты в области обеспечения
информационной безопасности и нормативные методические документы ФСБ
России и ФСТЭК России в области защиты информации
Уметь: применять нормативные правовые акты и нормативные методические
документы в области обеспечения информационной безопасности
Владеть: навыками использования навыками использования нормативно-пра-
вовых актов в профессиональной деятельности

ОПК-6 Способен при решении профессиональных за-
дач организовывать защиту информации огра-
ниченного доступа в соответствии с норматив-
ными правовыми актами, нормативными и ме-
тодическими документами Федеральной служ-
бы безопасности Российской Федерации, Феде-
ральной службы по техническому и экспортно-
му контролю;

Знать: основные нормативные правовые акты в области информационной без-
опасности и защиты информации, а также нормативные методические доку-
менты ФСБ России, ФСТЭК России в данной области
Уметь: пользоваться нормативными документами по защите информации;
обеспечивать сохранность и неизменность обрабатываемой информации
Владеть навыками: защиты информации ограниченного доступа в соответ-
ствии с нормативными правовыми актами и нормативными методическими до-
кументами Федеральной службы безопасности Российской Федерации, Феде-
ральной службы по техническому и экспортному контролю

ОПК-7 Способен использовать языки программирова-
ния и технологии разработки программных
средств для решения задач профессиональной
деятельности;

Знать: основные языки программирования, современные программные среды,
алгоритмы решения задач.
Уметь: применять языки программирования, современные программные среды
для решения прикладных задач.
Владеть навыками программирования и технологии разработки программных
средств для решения задач профессиональной деятельности
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Код Наименование общепрофессиональной компе-
тенции выпускника программы бакалавриа-
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ОПК-8 Способен осуществлять подбор, изучение и
обобщение научно-технической литературы,
нормативных и методических документов в це-
лях решения задач профессиональной деятель-
ности;

Знать: основы информационной безопасности, отечественные и зарубежные
стандарты оценки защищенности информационных систем, источники инфор-
мации, содержащей сведения по вопросам обеспечения информационной без-
опасности, нормативные документы для решения задач профессиональной де-
ятельности
Уметь: собирать и обобщать информацию, содержащуюся в различных фор-
мах отчетности и прочих источниках, подбирать, изучать и обобщать информа-
цию по вопросам обеспечения информационной безопасности
Владеть навыками: сбора и обобщения информации, содержащейся в различ-
ных источниках, навыками сбора и обработки, анализа и интерпретации инфор-
мации, содержащей сведения по вопросам обеспечения информационной без-
опасности.

ОПК-9 Способен применять средства криптографиче-
ской и технической защиты информации для
решения задач профессиональной деятельно-
сти;

Знать: основные положения практики криптографической и технической за-
щиты информации; основные проектные решения, средства и методы крипто-
графической защиты информации, технические средства защиты информации;
Уметь: решать типовые задачи с помощью методов криптологии, устанавли-
вать, настраивать и обслуживать технические средства защиты информации.;
Владеть: навыками эксплуатации криптографических протоколов и схем, на-
выками применения средств технической защиты информации для решения
задач профессиональной деятельности

ОПК-10 Способен в качестве технического специалиста
принимать участие в формировании политики
информационной безопасности, организовы-
вать и поддерживать выполнение комплекса
мер по обеспечению информационной безопас-
ности, управлять процессом их реализации на
объекте защиты;

Знать: политики, стратегии и технологии информационной безопасности и за-
щиты информации, способы их организации и оптимизации;
Уметь: определять подлежащие защите информационные ресурсы автомати-
зированных систем; контролировать эффективность принятых мер по защите
информации в автоматизированных системах;
Владеть навыками: обоснования, выбора, реализации и контроля результатов
управленческого решения, навыками выявления и устранения угроз информа-
ционной безопасности
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ОПК-11 Способен проводить эксперименты по заданной
методике и обработку их результатов;

Знать: основные принципы экспериментальных исследований, соотношение
теоретического и экспериментального знания.
Уметь: разбираться в лабораторном оборудовании по профилю своей деятель-
ности и работать с оборудованием для проведения экспериментов, применять
методики, обрабатывать результаты, проводить оценку погрешности.
Владеть навыками: выполнения расчетов, обработки результатов эксперимен-
тов, оценки погрешностей и достоверности результатов

ОПК-12 Способен проводить подготовку исходных дан-
ных для проектирования подсистем, средств
обеспечения защиты информации и для техни-
ко-экономического обоснования соответству-
ющих проектных решений;

Знать: методы проектирования автоматизированных систем; основные прин-
ципы проектного управления
Уметь: проектировать и сопровождать типовые специализированные автома-
тизированные информационные системы, локальные сети; осуществлять под-
готовку технико-экономических обоснований соответствующих проектных ре-
шений.
Владеть навыками: навыками определения затрат компании на информаци-
онную безопасность и проведения зависимости между затратами и уровнем за-
щищенности.

ОПК-13 Способен анализировать основные этапы и за-
кономерности исторического развития России,
ее место и роль в контексте всеобщей истории,
в том числе для формирования гражданской
позиции и развития патриотизма.

Знать: различные приемы и способы социализации личности и социального
взаимодействия; особенности поведения выделенных групп людей, с которыми
работает, учитывает их в своей деятельности (выбор категорий групп людей
осуществляется образовательной организацией в зависимости от целей подго-
товки – по возрастным особенностям, по этническому или религиозному при-
знаку, социально незащищенные слои населения и т.п)
Уметь: строить отношения с окружающими людьми, с коллегами; разрабаты-
вать стратегии сотрудничества для достижения поставленной цели, определять
свою роль в команде
Владеть: навыками работы в команде, в социальных проектах, распределения
ролей в условиях командного взаимодействия; эффективного взаимодействия с
другими членами команды, в т.ч. участия в обмене информацией, знаниями и
опытом, и презентации результатов работы команд
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ОПК-6.1 Способен решать задачи первичного финансо-
вого мониторинга в рамках функционирования
служб внутреннего контроля субъектов финан-
сового мониторинга;

Знать: сущность первичного финансового мониторинга; особенности функци-
онирования служб внутреннего контроля; основные составляющие финансовой
и налоговой отчетности; положения нормативно-правовых документов в сфере
противодействия легализации (отмыванию) доходов, полученных преступным
путем.
Уметь: анализировать финансовые операции (сделки) клиентов организации в
деталях выявления их связи с ОД/ФТ, анализировать материалы финансовых
расследований, схем отмывания преступных доходов в целях ПОД/ФТ; само-
стоятельно использовать теоретические знания методов первичного финансо-
вого мониторинга; применять на практике навыки по реализации системы вну-
треннего контроля и идентификации клиентов; выявлять операции, подлежа-
щие обязательному контролю, а также операции, попадающие подкритерии и
признаки необычных сделок.
Владеть навыками: решения первичного финансового мониторинга; реализа-
ции политики финансового мониторинга в организациях, осуществляющих
операции с денежными средствами или иным имуществом, системы внутрен-
него контроля в целях ПОД/ФТ; процедурами идентификации сомнительных
сделок клиентов в процессе банковского обслуживания

ОПК-6.2 Способен учитывать и использовать особенно-
сти информационных технологий, применяе-
мых в автоматизированных системах финансо-
вых и экономических структур, для информа-
ционно-аналитического обеспечения финансо-
вого мониторинга;

Знать: особенности информационных технологий, применяемых в автомати-
зированных системах финансовых и экономических структур; сущность ин-
формационно-аналитической работы; особенности функционирования инфор-
мационно-аналитической службы;
Уметь: применять современные информационные технологии в автоматизиро-
ванных системах финансовых и экономических структур; использовать мате-
матический аппарат анализа данных в информационно-аналитической работе;
Владеть: основными приемами информационно-аналитической работы; навы-
ками работы с современными информационно-аналитическими технологиями,
используемыми для информационно-аналитического обеспечения финансового
мониторинга; методами сбора, обработки аналитической информации для обес-
печения финансового мониторинга; методами ресурсного планирования ин-
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формационно-аналитической работы

ОПК-6.3 Способен осуществлять эксплуатацию и прово-
дить техническое обслуживание информацион-
но-аналитических систем финансового монито-
ринга;

Знать: основы функционирования информационно-аналитических систем фи-
нансового мониторинга; особенности эксплуатации и технического обслужи-
вания информационно-аналитических систем финансового мониторинга;
Уметь: ориентироваться в современных технологиях эксплуатации и техниче-
ского обслуживания информационных и аналитических систем;
Владеть навыками: использования современных технологий эксплуатации и
технического обслуживания информационных и аналитических систем

ОПК-6.4 Способен реализовывать комплекс мероприя-
тий по защите информации в автоматизирован-
ных системах финансовых и экономических
структур.

Знать: перечень и содержание мероприятий по защите информации в автома-
тизированных системах; особенности программно-аппаратных средств защиты
информации; особенности защиты информации в автоматизированных систе-
мах финансовых и экономических структур; основные подходы к выбору ме-
роприятий по защите информации в автоматизированных системах финансо-
вых и экономических структур с помощью современных методов и средств
Уметь: эффективно использовать современные программно-аппаратные сред-
ства защиты информации;
обоснованно выбирать наиболее подходящие методы и средства защиты ин-
формации в автоматизированных системах финансовых и экономических
структур; формулировать и реализовывать политику безопасности в системах
финансовых и экономических структур
Владеть навыками: использования новых образцов программно-технических
средств и информационных технологий, направленных на защиту информации
в автоматизированных системах финансовых и экономических структур; мето-
дами и средствами выявления угроз безопасности автоматизированных систем;
приемами и методами проведения мероприятий по защите информации в авто-
матизированных системах финансовых и экономических структур
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Профессиональные компетенции

Наименование
ОТФ

Уровень 6

Код Наименование про-
фессиональной
компетенции

Наименование индикатора достижения общепрофессиональной компетенции

тип задач профессиональной деятельности: эксплуатационная
Администрирование
средств защиты ин-
формации в
компьютерных си-
стемах и сетях

ПК-1 B/01.6
Администрирование
подсистем защиты
информации в опе-
рационных систе-
мах

Знать:
Архитектура и принципы построения операционных систем
Программные интерфейсы операционных систем
Виды политик управления доступом и информационными потоками применительно к опера-
ционным системам
Архитектура подсистем защиты информации в операционных системах
Принципы функционирования средств защиты информации в операционных системах, в том
числе использующих криптографические алгоритмы
Состав типовых конфигураций программно-аппаратных средств защиты информации
Требования по составу и характеристикам подсистем защиты информации применительно к
операционным системам
Порядок реализации методов и средств антивирусной защиты в операционных системах
Программно-аппаратные средства и методы защиты информации в операционных системах
Принципы работы и правила эксплуатации программно-аппаратных средств защиты инфор-
мации
Нормативные правовые акты в области защиты информации
Руководящие и методические документы уполномоченных федеральных органов исполни-
тельной власти по защите информации
Организационные меры по защите информации
Уметь:
Формулировать политики безопасности операционных систем
Настраивать политики безопасности операционных систем
Оценивать угрозы безопасности информации операционных систем
Противодействовать угрозам безопасности информации с использованием встроенных
средств защиты информации операционных систем
Выбирать режимы работы программно-аппаратных средств защиты информации в операци-
онных системах
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Наименование
ОТФ

Уровень 6

Код Наименование про-
фессиональной
компетенции

Наименование индикатора достижения общепрофессиональной компетенции

Настраивать антивирусные средства защиты информации в операционных системах
Устанавливать обновления программного обеспечения и средств антивирусной защиты
Проводить мониторинг функционирования программно-аппаратных средств защиты инфор-
мации в операционных системах
Производить анализ эффективности программно-аппаратных средств защиты информации в
операционных системах
Оценивать оптимальность выбора программно-аппаратных средств защиты информации и их
режимов функционирования в операционных системах
Иметь практический опыт:
Определение состава применяемых программно-аппаратных средств защиты информации в
операционных системах
Разработка порядка применения программно-аппаратных средств защиты информации в опе-
рационных системах
Формирование шаблонов установки программно-аппаратных средств защиты информации в
операционных системах
Установка программно-аппаратных средств защиты информации в операционных системах,
включая средства криптографической защиты информации
Конфигурирование программно-аппаратных средств защиты информации в операционных
системах
Контроль корректности функционирования программно-аппаратных средств защиты инфор-
мации в операционных системах
Управление антивирусной защитой операционных систем в соответствии с действующими
требованиями

ПК-2 B/02.6
Администрирование
программно-аппа-
ратных средств за-
щиты информации в
компьютерных се-
тях

Знать:
Принципы построения компьютерных сетей
Стек сетевых протоколов операционных систем
Стек протоколов сетевого оборудования
Порядок реализации методов и средств межсетевого экранирования
Принципы функционирования сетевых протоколов, включающих криптографические алго-
ритмы
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Наименование
ОТФ

Уровень 6

Код Наименование про-
фессиональной
компетенции

Наименование индикатора достижения общепрофессиональной компетенции

Виды политик управления доступом и информационными потоками в компьютерных сетях
Источники угроз информационной безопасности в компьютерных сетях и меры по их
предотвращению
Состав типовых конфигураций программно-аппаратных средств защиты информации и их
режимов функционирования в компьютерных сетях
Методы измерений, контроля и технических расчетов характеристик программно-аппарат-
ных средств защиты информации
Принципы работы и правила эксплуатации эксплуатируемых программно-аппаратных
средств защиты информации
Программно-аппаратные средства и методы защиты информации в компьютерных сетях
Нормативные правовые акты в области защиты информации
Руководящие и методические документы уполномоченных федеральных органов исполни-
тельной власти по защите информации
Организационные меры по защите информации
Уметь:
Оценивать угрозы безопасности информации в компьютерных сетях
Настраивать правила фильтрации пакетов в компьютерных сетях
Обосновывать выбор используемых программно-аппаратных средств защиты информации в
компьютерных сетях
Конфигурировать и контролировать корректность настройки программно-аппаратных
средств защиты информации в компьютерных сетях
Выбирать режимы работы программно-аппаратных средств защиты информации в компью-
терных сетях
Проводить мониторинг функционирования программно-аппаратных средств защиты инфор-
мации в компьютерных сетях
Производить анализ эффективности программно-аппаратных средств защиты информации в
компьютерных сетях
Оценивать оптимальность выбора программно-аппаратных средств защиты информации и их
режимов функционирования в компьютерных сетях
Иметь практический опыт:
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Наименование
ОТФ

Уровень 6

Код Наименование про-
фессиональной
компетенции

Наименование индикатора достижения общепрофессиональной компетенции

Определение состава применяемых программно-аппаратных средств защиты информации в
компьютерных сетях
Разработка порядка применения программно-аппаратных средств защиты информации в
компьютерных сетях
Формирование шаблонов конфигурации программно-аппаратных средств защиты информа-
ции в компьютерных сетях
Настройка программных и аппаратных средств построения компьютерных сетей, использу-
ющих криптографическую защиту информации
Управление функционированием программно-аппаратных средств защиты информации в
компьютерных сетях
Контроль корректности функционирования программно-аппаратных средств защиты инфор-
мации в компьютерных сетях
Управление средствами межсетевого экранирования в компьютерных сетях в соответствии с
действующими требованиями

ПК-3 B/03.6
Администрирование
средств защиты ин-
формации приклад-
ного и системного
программного обес-
печения

Знать:
Архитектура подсистем защиты информации в операционных системах
Принципы построения систем управления базами данных
Основные средства и методы анализа программных реализаций
Принципы построения антивирусного программного обеспечения
Виды политик управления доступом и информационными потоками применительно к при-
кладному программному обеспечению
Источники угроз информационной безопасности программного обеспечения и меры по их
предотвращению
Уязвимости используемого программного обеспечения и методы их эксплуатации
Виды и формы функционирования вредоносного программного обеспечения
Характерные признаки наличия вредоносного программного обеспечения
Средства и методы обнаружения ранее неизвестного вредоносного программного обеспече-
ния
Принципы функционирования программных средств криптографической защиты информа-
ции
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Наименование
ОТФ

Уровень 6

Код Наименование про-
фессиональной
компетенции

Наименование индикатора достижения общепрофессиональной компетенции

Порядок обеспечения безопасности информации при эксплуатации программного обеспече-
ния
Нормативные правовые акты в области защиты информации
Руководящие и методические документы уполномоченных федеральных органов исполни-
тельной власти по защите информации
Организационные меры по защите информации
Уметь:
Анализировать угрозы безопасности информации программного обеспечения
Формулировать правила безопасной эксплуатации программного обеспечения
Обосновывать правила безопасной эксплуатации программного обеспечения
Анализировать функционирование программного обеспечения с целью определения возмож-
ного вредоносного воздействия
Производить проверку соответствия реальных характеристик программно-аппаратных
средств защиты информации заявленным в их технической документации
Осуществлять мероприятия по противодействию угрозам безопасности информации, возни-
кающим при эксплуатации программного обеспечения
Определять порядок функционирования программного обеспечения с целью обеспечения
защиты информации
Анализировать эффективность сформулированных требований к встроенным средствам за-
щиты информации программного обеспечения
Иметь практический опыт:
Определение порядка установки программного обеспечения с целью соблюдения требований
по защите информации
Контроль над соблюдением требований по защите информации при установке программного
обеспечения, включая антивирусное программное обеспечение
Формулирование требований к параметрам средств антивирусной защиты для корректной
работы программного обеспечения
Выполнение работ по обнаружению вредоносного программного обеспечения
Ликвидация обнаруженного вредоносного программного обеспечения и последствий его
функционирования
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Наименование
ОТФ

Уровень 6

Код Наименование про-
фессиональной
компетенции

Наименование индикатора достижения общепрофессиональной компетенции

Формулирование требований к встроенным средствам защиты информации программного
обеспечения



2. СТРУКТУРА И ОБЪЕМ ОПОП

Объём и структура программы
Структура программы бакалавриата Объем программы бакалавриата

и ее блоков в з.е.
Блок 1 Дисциплины (модули) не менее 201
Блок 2 Практика не менее 18
Блок 3 Государственная итоговая аттестация 6-9
Объем программы бакалавриата 240

3. ОБЩАЯ ХАРАКТЕРИСТИКА УСЛОВИЙ РЕАЛИЗАЦИИ ОПОП

3.1. Общесистемные требования к реализации программы
Университет располагает на праве собственности и ином законном основании материаль-

но-техническим обеспечением образовательной деятельности (помещениями и оборудованием).
Каждый обучающийся в течение всего периода обучения обеспечен индивидуальным не-

ограниченным доступом к электронной информационно-образовательной среде университета
(как на территории университета, так и вне ее) из любой точки, в которой имеется доступ к ин-
формационно-телекоммуникационной сети "Интернет".

Электронная информационно-образовательная среда обеспечивает:
доступ к учебным планам, рабочим программам дисциплин (модулей), программам прак-

тик, электронным учебным изданиям и электронным образовательным ресурсам, указанным в
рабочих программах дисциплин (модулей), программах практик;

формирование электронного портфолио обучающегося, в том числе сохранение его работ
и оценок за эти работы.

В случае реализации программы бакалавриата с применением электронного обучения, ди-
станционных образовательных технологий электронная информационно-образовательная среда
дополнительно обеспечивает:

фиксацию хода образовательного процесса, результатов промежуточной аттестации и ре-
зультатов освоения программы бакалавриата;

проведение учебных занятий, процедур оценки результатов обучения, реализация которых
предусмотрена с применением электронного обучения, дистанционных образовательных техно-
логий;

взаимодействие между участниками образовательного процесса, в том числе синхронное и
(или) асинхронное взаимодействия посредством сети "Интернет".

Функционирование электронной информационно-образовательной среды обеспечивается
соответствующими средствами информационно-коммуникационных технологий и квалифика-
цией работников, ее использующих и поддерживающих.

https://www.usue.ru/sveden/
http://lib.usue.ru/
http://portfolio.usue.ru
https://portal.usue.ru/portal
https://eis.usue.ru/usue
https://www.usue.ru/raspisanie/

https://www.usue.ru/sveden/
http://lib.usue.ru/
http://portfolio.usue.ru
https://portal.usue.ru/portal
https://eis.usue.ru/usue
https://www.usue.ru/raspisanie/
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Функционирование электронной информационно-образовательной среды соответствует за-
конодательству Российской Федерации.

3.2. Требования к материально-техническому и учебно-методическому обеспечению про-
граммы

Материально-техническое обеспечение включает в себя специально оборудованные поме-
щения для проведения учебных занятий, в том числе:

лаборатории:
- физики, оснащенную учебно-лабораторными стендами по механике, электричеству и маг-

нетизму, оптике;
- электротехники, электроники и схемотехники, оснащенные учебно-лабораторными стен-

дами и контрольно-измерительной аппаратурой для измерения частотных свойств, форм и вре-
менных характеристик сигналов, средствами для измерения параметров электрических цепей,
средствами генерирования сигналов;

- сетей и систем передачи информации, оснащенную рабочими местами на базе вычисли-
тельной техники, стендами сетей передачи информации с коммутацией пакетов и коммутацией
каналов, структурированной кабельной системой, стойками с телекоммуникационным обору-
дованием, системой питания и вентиляции, эмулятором (эмуляторами) активного сетевого обо-
рудования, специализированным программным обеспечением для настройки телекоммуникаци-
онного оборудования, (стендами для исследования параметров сетевого трафика, элементами
телекоммуникационных систем с различными типами линий связи (проводных, беспроводных)
для направленности (профиля) Безопасность телекоммуникационных систем);

- технической защиты информации, оснащенную специализированным оборудованием по
защите информации от утечки по акустическому каналу, каналу побочных электромагнитных
излучений и наводок, акустовибрационному и акустоэлектрическому каналам (для направлен-
ности (профиля) Техническая защита информации), акустоэлектрическому каналу (для направ-
ленности (профиля) Безопасность телекоммуникационных систем), техническими средствами
контроля эффективности защиты информации от утечки по указанным каналам;

- программно-аппаратных средств защиты информации, оснащенную антивирусными про-
граммными комплексами, аппаратными средствами аутентификации пользователя, программно-
аппаратными комплексами защиты информации, включающими в том числе средства крипто-
графической защиты информации (средствами анализа защищенности компьютерных сетей,
аппаратно-программными средствами управления доступом к данным, стендами для изучения
проводных и беспроводных компьютерных сетей, включающими абонентские устройства, ком-
мутаторы, маршрутизаторы, средства анализа сетевого трафика, межсетевые экраны, средства
обнаружения компьютерных атак - для направленностей (профилей) Безопасность компьютер-
ных систем, Безопасность автоматизированных систем, средствами контроля и управления до-
ступом в помещения, средствами охранной и пожарной сигнализации – для направленности
(профиля) Организация и технологии защиты информации;

специально оборудованные кабинеты (классы, аудитории):
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- информатики, технологий и методов программирования, оснащенный рабочими местами
на базе вычислительной техники, подключенными к локальной вычислительной сети и сети «Ин-
тернет», сетевым программным обеспечением, обучающим программным обеспечением;

- защищенного документооборота, оснащенный рабочими местами на базе офисной техни-
ки, обучающими стендами и материалами (для направленности (профиля) Организация и тех-
нологии защиты информации);

аудиторию (защищаемое помещение) для проведения учебных занятий, в ходе которых до
обучающихся доводится информация ограниченного доступа, не содержащая сведений, состав-
ляющих государственную тайну;

специальную библиотеку (библиотеку литературы ограниченного доступа), предназначен-
ную для хранения и обеспечения использования в образовательном процессе нормативных и
методических документов ограниченного доступа.

Компьютерные (специализированные) классы и лаборатории, если в них предусмотрены
рабочие места на базе вычислительной техники, должны быть оборудованы современной вычис-
лительной техникой из расчета одно рабочее место на каждого обучаемого при проведении за-
нятий в данных классах (лабораториях).

Иметь лаборатории и (или) специально оборудованные кабинеты (классы, аудитории),
обеспечивающие практическую подготовку в соответствии с направленностью (профилем) про-
граммы бакалавриата, которые она реализует.

Допускается частичная замена оборудования его виртуальными аналогами.
Помещения представляют собой учебные аудитории для проведения учебных занятий,

предусмотренных программой, оснащенные оборудованием и техническими средствами обуче-
ния, состав которых определяется в рабочих программах дисциплин (модулей).

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой
с возможностью подключения к сети "Интернет" и обеспечением доступа к электронной инфор-
мационно-образовательной среде университета.

ОПОП обеспечена необходимым комплектом лицензионного и свободно распространяемо-
го программного обеспечения, в том числе отечественного производства (состав определяется в
рабочих программах дисциплин (модулей) и подлежит обновлению при необходимости).

Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае применения
электронного обучения, дистанционных образовательных технологий, к современным профес-
сиональным базам данных и информационным справочным системам, состав которых опреде-
ляется в рабочих программах дисциплин (модулей) и подлежит обновлению (при необходимо-
сти).

3.3. Требования к кадровым условиям реализации программы

Реализация программы бакалавриата обеспечивается педагогическими работниками уни-
верситета, а также лицами, привлекаемыми университетом к реализации программы бакалаври-
ата на иных условиях.

Квалификация педагогических работников университета отвечает квалификационным тре-
бованиям, указанным в квалификационных справочниках.
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Численность ПЕДАГОГИЧЕСКИХ РАБОТНИКОВ университета,
участвующих в реализации программы, И ЛИЦ, ПРИВЛЕКАЕМЫХ
университетом к реализации программы бакалавриата НА ИНЫХ
УСЛОВИЯХ (исходя из количества замещаемых ставок, приведенно-

го к целочисленным значениям)

%

должны вести научную, учебно-методическую и (или) практическую ра-
боту, соответствующую профилю преподаваемой дисциплины (модуля).

Не менее
70 % численности

должны являться руководителями и (или) работниками иных организа-
ций, осуществляющими трудовую деятельность в профессиональной сфе-
ре, соответствующей профессиональной деятельности, к которой гото-
вятся выпускники (иметь стаж работы в данной профессиональной сфере
не менее 3 лет).

Не менее
3 % численности

педагогические работники (исходя из количества замещаемых ставок,
приведенного к целочисленным значениям) привлекаемые к реализации
программы бакалавриата

Не менее 55 %
численности

должны иметь ученую степень (в том числе ученую степень, полученную
в иностранном государстве и признаваемую в Российской Федерации) и
(или) ученое звание (в том числе ученое звание, полученное в иностран-
ном государстве и признаваемое в Российской Федерации).

Не менее 50 %
численности

лица имеющие ученую степень или ученое звание по научной специаль-
ности 05.13.19 «Методы и системы защиты информации, информацион-
ная безопасность» или по научной специальности, соответствующей
направлениям подготовки кадров высшей квалификации по программам
подготовки научно-педагогических кадров в адъюнктуре, входящим в
укрупненную группу специальностей и направлений подготовки 10.00.00
«Информационная безопасность»

минимум один
педагогический
работник

4. ОБЩАЯ ХАРАКТЕРИСТИКА СОДЕРЖАНИЯ ОБРАЗОВАТЕЛЬ-
НОЙ ДЕЯТЕЛЬНОСТИ ПО ОПОП

Образовательная деятельность по образовательной программе проводится:
- в форме контактной работы обучающихся с педагогическими работниками университе-

та и лицами, привлекаемыми к реализации образовательных программ на иных условиях;
- в форме практической подготовки;
- в форме самостоятельной работы обучающихся.
Контактная работа проводится в форме аудиторной, внеаудиторной работы. Может

осуществляться в электронной информационно-образовательной среде университета с исполь-
зованием дистанционных образовательных технологий и информационно-коммуникационных
систем университета;

Аудиторная, контактная работа предусматривает групповую или индивидуальную ра-
боту обучающихся с педагогическими работниками организации и лицами, привлекаемыми на
иных условиях и состоит из:

- теоретической подготовки - занятия лекционного типа (лекции и иные учебные занятия,
предусматривающие преимущественную передачу учебной информации);
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- практической подготовки - практических занятий, консультаций (практическая подго-
товка на семинарах, практикумах, лабораторных работах, коллоквиумах, консультации по вы-
полнению различных практических работ и иные аналогичных занятиях).

Может включать иную аудиторную контактную работу.
Внеаудиторная, контактная работа направлена на воспитание - развитие личности

обучающегося, создание условий для самоопределения и социализации обучающихся на основе
социокультурных, духовно-нравственных ценностей и принятых в российском обществе правил
и норм поведения в интересах человека, семьи, общества и государства, формирование у обу-
чающихся чувства патриотизма, гражданственности, уважения к памяти защитников Отечества
и подвигам Героев Отечества, закону и правопорядку, человеку труда и старшему поколению,
взаимного уважения, бережного отношения к культурному наследию и традициям многонаци-
онального народа Российской Федерации, природе и окружающей среде (воспитательные и про-
фориентационнные мероприятия).

Практическая подготовка при проведении практики организуется путем непосредствен-
ного выполнения обучающимися определенных видов работ, связанных с будущей профессио-
нальной деятельностью.

Практика может быть организована следующими способами:
1) Стационарно - непосредственно в университете, в том числе в структурном подразде-

лении, предназначенном для проведения практической подготовки;
2) Выездная - в организации, осуществляющей деятельность по профилю соответствую-

щей образовательной программы (далее - профильная организация), в том числе в структурном
подразделении профильной организации, предназначенном для проведения практической под-
готовки, на основании договора, заключаемого между университетом и профильной организа-
цией.

Практика осуществляется в соответствии с календарным учебным графиком и учебным
планом дискретно.

Обучающиеся, совмещающие обучение с трудовой деятельностью, вправе проходить
практику по месту трудовой деятельности в случаях, если профессиональная деятельность, осу-
ществляемая ими, соответствует требованиям образовательной программы к проведению прак-
тики.

Практика осуществляться в следующих видах:
Учебные практики:
- исследовательская;
Производственные практики:
- технологическая;
Преддипломная практика.
Результаты практики оцениваются посредством проведения промежуточной аттестации,

по оценочным материалам УрГЭУ.
Научно-исследовательская работа осуществляется в виде:
- подготовки курсовых и выпускных квалификационных работ;
- подготовки, участия и публикации по направленности (профилю) программы докладов,

тезисов статей в сборниках конференций;
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- подготовки и участия в конкурсах, олимпиадах и т.д. по направленности (профилю) про-
граммы.

Научно-исследовательская работа может выполняться в рамках самостоятельной и/или
контактной работы.

Самостоятельная работа студентов
Организация самостоятельной работы обучающихся по ОПОП осуществляется по двум

направлениям:
- внеаудиторная (написание рефератов, выполнение контрольных работ, подготовка отче-

тов по практике, написание курсовой работы и др.);
- аудиторная самостоятельная работа, под непосредственным контролем преподавателя

(выполнение аудиторных контрольных, лабораторных работ и т.д.);
Текущий контроль успеваемости обеспечивает оценивание хода освоения дисциплин и

прохождения практик. Промежуточная аттестация обучающихся обеспечивает оценивание про-
межуточных и окончательных результатов обучения по дисциплинам и прохождения практик (в
том числе результатов курсового проектирования (выполнения курсовых работ).

Промежуточная аттестация. Порядок проведения промежуточной аттестации
включает в себя систему оценивания результатов промежуточной аттестации и критерии выстав-
ления оценок. Формы промежуточной аттестации, периодичность, порядок проведения, устанав-
ливаются учебным планом.

Государственная итоговая аттестация
К ГИА допускается обучающийся, не имеющий академической задолженности и в пол-

ном объеме выполнивший учебный план или индивидуальный учебный план. ГИА проводится
государственными экзаменационными комиссиями в целях определения соответствия результа-
тов освоения обучающимися ОПОП соответствующим требованиям ФГОС ВО.

В государственную итоговую аттестацию обучающихся входит подготовка к процедуре
защиты и защита выпускной квалификационной работы.

Лицам, успешно прошедшим государственную итоговую аттестацию, выдается документ
об образовании и о квалификации.

Обучающимся по образовательным программам после прохождения ГИА предоставляет-
ся по их заявлению каникулы в пределах срока освоения соответствующей образовательной про-
граммы, по окончании которых производится отчисление обучающихся в связи с получением
образования.

5. ОБЩИЕ ТРЕБОВАНИЯ К СИСТЕМЕ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ОПОП И КРИТЕРИИ ВЫСТАВЛЕНИЯ ОЦЕНОК

Показатель оценки освоения ОПОП формируется на основе объединения текущего контро-
ля и промежуточной аттестации обучающегося.

Показатель рейтинга по каждой дисциплине выражается в процентах, который показывает
уровень подготовки студента.

Текущий контроль. Используется 100-бальная система оценивания. Оценка работы сту-
дента в течении семестра осуществляется преподавателем в соответствии с разработанной им
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системой оценки учебных достижений в процессе обучения по данной дисциплине.
В рабочих программах дисциплин и практик закреплены виды текущего контроля, плани-

руемые результаты контрольных мероприятий и критерии оценки учебный достижений.
В течении семестра преподавателем проводится не менее 3-х контрольных мероприятий,

по оценке деятельности студента. Если посещения занятий по дисциплине включены в рейтинг,
то данный показатель составляет не более 20% от максимального количества баллов по дисци-
плине.

Промежуточная аттестация. Используется 5-балльная система оценивания. Оценка
работы студента по окончанию дисциплины (части дисциплины) осуществляется преподава-
телем в соответствии с разработанной им системой оценки достижений студента в процессе обу-
чения по данной дисциплине.

Государственная итоговая аттестация. Используется 5-балльная система оценива-
ния. Оценка уровня сформированности компетенций и готовности обучающего решать профес-
сиональные задачи.

Порядок перевода рейтинга, предусмотренных системой оценивания, по дисциплинам,
практикам, итоговой государственной аттестации в пятибалльную систему.

Критерии оценки содержания и качества подготовки обучающихся по дисциплинам,
практикам
Показатель
оценки

По 5-балльной
системе

Характеристика показателя

100% - 85% отлично обладают теоретическими знаниями в пол-
ном объеме, понимают, самостоятельно
умеют применять, исследовать, идентифи-
цировать, анализировать, систематизиро-
вать, распределять по категориям, рассчи-
тать показатели, классифицировать, разра-
батывать модели, алгоритмизировать, управ-
лять, организовать, планировать процессы
исследования, осуществлять оценку ре-
зультатов на высоком уровне

Высокий
уровень
подготовки

84% - 70% хорошо обладают теоретическими знаниями в пол-
ном объеме, понимают, самостоятельно
умеют применять, исследовать, идентифи-
цировать, анализировать, систематизиро-
вать, распределять по категориям, рассчи-
тать показатели, классифицировать, разра-
батывать модели, алгоритмизировать, управ-
лять, организовать, планировать процессы
исследования, осуществлять оценку ре-
зультатов.
Могут быть допущены недочеты, исправ-
ленные студентом самостоятельно в про-
цессе работы(ответа и т.д.)

69% - 50 % удовлетворитель-
но

обладают общими теоретическими знания-
ми, умеют применять, исследовать, иденти-
фицировать, анализировать, систематизиро-
вать, распределять по категориям, рассчи-
тать показатели, классифицировать, разра-
батывать модели, алгоритмизировать, управ-

Средний
уровень
подготовки
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Показатель
оценки

По 5-балльной
системе

Характеристика показателя

лять, организовать, планировать процессы
исследования, осуществлять оценку ре-
зультатов на среднем уровне.
Допускаются ошибки, которые студент
затрудняется исправить самостоятель-
но.

49 % и ме-
нее

неудовлетвори-
тельно

обладают не полным объемом общих теоре-
тическими знаниями, не умеют самосто-
ятельно применять, исследовать, иденти-
фицировать, анализировать, систематизиро-
вать, распределять по категориям, рассчи-
тать показатели, классифицировать, разра-
батывать модели, алгоритмизировать, управ-
лять, организовать, планировать процессы
исследования, осуществлять оценку ре-
зультатов.
Не сформированы умения и навыки для
решения профессиональных задач

Низкий
уровень
подготовки

100% - 50% зачтено характеристика показателя соответствует
«отлично», «хорошо», «удовлетворительно»

49 % и ме-
нее

не зачтено характеристика показателя соответствует
«неудовлетворительно»

Защита выпускной квалификационной работы демонстрирует уровень подготовленности
выпускника к самостоятельной профессиональной деятельности.
Критерии оцен-

ки
Индикатор Уровень сфор-

мированности
компетенции

Актуальность
выбранной темы,
обоснованность
значимости
проблемы для
объекта иссле-
дования

В работе четко обоснована актуальность темы ВКР с
точки зрения значимости проблемы исследования. Фор-
мулировки точные и аргументированные.

отлично/высокий

В работе недостаточно полно обоснована актуальность
темы ВКР и значимость проблемы исследования. До-
пускаются отдельные недочеты в формулировках.

хорошо/средний

Актуальность темы ВКР обоснована не точно. Значи-
мость проблемы исследования сформулирована фраг-
ментарно.

удовлетворитель-
но/достаточный

В работе не обоснована актуальность проблемы. неудовлетвори-
тельно/компетен-
ция не сформиро-
вана

Теоретическая и
практическая
значимость ис-
следования

В работе обоснована теоретическая значимость иссле-
дования с использованием не менее трех источников на
иностранном языке, отражена его связь с задачами про-
фессиональной деятельности. Работа содержит реко-
мендации по использованию результатов проведенного
исследования на практике.

отлично/высокий

В работе не четко обоснована теоретическая значимость
исследования с использованием не менее двух источ-
ников на иностранном языке, отражена связь исследо-

хорошо/средний
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Критерии оцен-
ки

Индикатор Уровень сфор-
мированности
компетенции

вания с задачами профессиональной деятельности.
Работа содержит элементы рекомендаций по использо-
ванию результатов проведенного исследования на прак-
тике.
В работе не обоснована теоретическая значимость ис-
следования с использованием не менее одного источ-
ников на иностранном языке, связь исследования с за-
дачами профессиональной деятельности не четко опре-
делена.

удовлетворитель-
но/достаточный

Не отражаются вопросы практического применения и
внедрения результатов исследования в практику;
неумение анализировать научные источники, делать
необходимые выводы.

неудовлетвори-
тельно/компетен-
ция не сформиро-
вана

Четкость форму-
лировок цели и
задач исследо-
вания, методи-
ческая грамот-
ность

Цель и задачи исследования грамотно сформулирова-
ны, структура работы им полностью соответствует.
Правильно выбраны и применены необходимые мето-
ды исследования.

отлично/высокий

Цель и задачи грамотно сформулированы, структура
работы в основном им соответствует. Имеются незна-
чительные ошибки в выборе и/или применении методов
исследования.

хорошо/средний

Цель и задачи сформулированы недостаточно четко,
слабо связаны со структурой работы. Имеются грубые
ошибки в выборе и/или применении методов исследо-
вания.

удовлетворитель-
но/достаточный

Аппарат исследования не продуман или отсутствует его
описание; не сформулированы цель и задачи.

неудовлетвори-
тельно/компетен-
ция не сформиро-
вана

Логичность из-
ложения мате-
риала. Наличие
аргументирован-
ных выводов по
результатам ра-
боты, их соот-
ветствие целе-
вым установ-
кам

В работе имеется четкая структура, внутреннее
единство и композиционная целостность, логическая
последовательность изложения материала. Сделаны
аргументированные выводы по результатам работы,
они соответствуют целевым установкам.

отлично/высокий

Материал изложен логично и последовательно, но име-
ются недочеты в структуре работы. Сделаны выводы по
результатам работы, но они не всегда аргументирова-
ны. Выводы в основном соответствуют целевым уста-
новкам.

хорошо/средний

В работе отсутствует внутреннее единство, имеются
нарушения в логике и последовательности изложения
материала.

удовлетворитель-
но/достаточный

Выводы поверхностные, не соответствуют целевым
установкам.

неудовлетвори-
тельно/компетен-
ция не сформиро-
вана

Наличие обос-
нованных
предложений по

В работе содержатся самостоятельно сформулирован-
ные предложения по совершенствованию деятельности
в организации, имеются обоснования, намечены пути

отлично/высокий
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Критерии оцен-
ки

Индикатор Уровень сфор-
мированности
компетенции

совершенство-
ванию деятель-
ности организа-
ции, изложение
своего видения
перспектив даль-
нейшего иссле-
дования пробле-
мы

дальнейшего исследования темы. (Возможно наличие
акта внедрения)
В работе сформулированы предложения по совершен-
ствованию деятельности организации, однако обосно-
вания выполнены недостаточно корректно. Видение
перспектив дальнейших исследований не структуриро-
ванное.

хорошо/средний

Рекомендации по совершенствованию деятельности
организации носят формальный характер. Видение пер-
спектив дальнейших исследований отсутствует.

удовлетворитель-
но/достаточный

Работа не носит самостоятельного исследовательского
характера; не содержит анализа и практического раз-
бора деятельности объекта исследования; не имеет вы-
водов и рекомендаций.
Уникальность работы менее 50 %

неудовлетвори-
тельно/компетен-
ция не сформиро-
вана

Уровень языко-
вой и стилисти-
ческой грамот-
ности

Высокий уровень языковой и стилистической грамот-
ности. В работе отсутствуют речевые и орфографиче-
ские ошибки. Автор свободно владеет деловым стилем
речи.

отлично/высокий

В работе допущены некоторые стилистические и рече-
вые погрешности, при этом автор хорошо владеет де-
ловым стилем речи.

хорошо/средний

Недостаточное владение деловым стилем речи. В рабо-
те имеются различного рода ошибки; опечатки исправ-
лены не полностью.

удовлетворитель-
но/достаточный

В работе имеются различного рода грубые ошибки; опе-
чатки не исправлены.

неудовлетвори-
тельно/компетен-
ция не сформиро-
вана

Качество оформ-
ления работы

Работа оформлена в соответствии со всеми требовани-
ями, предъявляемыми к ВКР.

отлично/высокий

Имеются незначительные недочеты в оформлении. хорошо/средний
Много недочетов в оформлении. удовлетворитель-

но/достаточный
Работа имеет вид компиляции из немногочисленных
источников без оформления ссылок на них или полно-
стью заимствована.
Оформление работы не соответствует требованиям,
предъявляемым к ВКР, поверхностное знакомство со
специальной литературой; минимальный библиографи-
ческий список.

неудовлетвори-
тельно/компетен-
ция не сформиро-
вана

Критерии и шкалы оценивания выпускных квалификационных работ в форме стартапа и в виде
общественного проекта «Обучение служением» соответствуют критериям и шкалам оценивания
выпускных квалификационных работ и устанавливаются программами государственной итого-
вой аттестации по образовательной(ым) программе(ам), которую(ые) осваивает каждый обуча-
ющийся, представивший выпускную квалификационную работу.
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6. ОБЩИЕ ТРЕБОВАНИЯ К ФИНАНСОВЫМ УСЛОВИЯМ РЕАЛИЗАЦИИ
ПРОГРАММЫ БАКАЛАВРИАТА

Финансовое обеспечение реализации программы бакалавриата осуществляется в объеме не
ниже значений базовых нормативов затрат на оказание государственных услуг по реализации
образовательных программ высшего образования - программ бакалавриата и значений коррек-
тирующих коэффициентов к базовым нормативам затрат, определяемых Министерством науки
и высшего образования Российской Федерации.

7. ОБЩИЕ ТРЕБОВАНИЯ К ПРИМЕНЯЕМЫММЕХАНИЗМАМ ОЦЕНКИ
КАЧЕСТВА ОБРАЗОВАТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ И ПОДГОТОВКИ

ОБУЧАЮЩИХСЯ ПО ПРОГРАММЕ БАКАЛАВРИАТА

7.1. Качество образовательной деятельности и подготовки обучающихся по программе ба-
калавриата определяется в рамках:

- системы внутренней оценки;
- системы внешней оценки, в которой УрГЭУ принимает участие на добровольной основе.
7.2. Внутренняя оценка
В соответствии с порядком организации системы внутренней оценки, установленной ло-

кальным нормативным актом университета, в целях совершенствования программы бакалаври-
ата университет регулярно к процедуре внутренней оценки качества образовательной деятель-
ности и подготовки обучающихся по программе бакалавриата привлекает:

- работодателей и (или) объединения работодателей отрасли, в которой востребованы
выпускники, иных юридических и (или) физических лиц, которые осуществляют экспертную
оценку условий и содержания программы специалитета на соответствие области профессиональ-
ной деятельности и требованиям к профессиональным компетенциям, предъявляемых к выпуск-
никам на рынке труда. Также привлекаются для обобщения отечественного и зарубежного опы-
та, проведения консультаций с целью актуализации программы бакалавриата. Могут привле-
каться при проведении текущего контроля и промежуточной аттестации по дисциплинам и прак-
тикам.

- педагогических работников университета, которые осуществляют ежегодный мониторинг
содержания, условий и результатов реализации программы бакалавриата;

- обучающихся, которым также представляется возможность оценивания условий, содер-
жания, организации и качества образовательного процесса в целом и отдельных дисциплин (мо-
дулей) и практик.

Все, вышеуказанные категории участвуют в коллегиальных объединениях университета,
которые разрабатывают, анализируют, актуализуют программы бакалавриата.

Внутренняя оценка также включает в себя балльную рейтинговую систему.
7.3. Внешняя оценка
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Внешняя оценка качества образовательной деятельности по программе бакалавриата в рам-
ках процедуры государственной аккредитации осуществляется с целью подтверждения соответ-
ствия образовательной деятельности по программе бакалавриата требованиям ФГОС ВО с уче-
том соответствующей ПООП.

Внешняя оценка качества образовательной деятельности и подготовки обучающихся по
программе бакалавриата может осуществляться в рамках профессионально-общественной ак-
кредитации, проводимой работодателями, их объединениями, а также уполномоченными ими
организациями, в том числе иностранными организациями, либо авторизованными националь-
ными профессионально-общественными организациями, входящими в международные струк-
туры, с целью признания качества и уровня подготовки выпускников отвечающими требовани-
ям профессиональных стандартов (при наличии) и (или) требованиям рынка труда к специали-
стам соответствующего профиля.

8. ОБЩИЕ ТРЕБОВАНИЯ К ОРГАНИЗАЦИИ ОБРАЗОВАТЕЛЬНОГО
ПРОЦЕССА ДЛЯ ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДО-

РОВЬЯ

8.1. Общие требования к условиям
В целях доступности освоения программы для лиц с ограниченными возможностями здо-

ровья при необходимости (по заявлению студента) университет обеспечивает следующие усло-
вия:

- установление особого порядок освоения дисциплин, дисциплин по физической культуре
и спорту с учетом состояния их здоровья;

- выбор мест прохождения практика с учетом особенностей их психофизического развития,
индивидуальных возможностей, состояния здоровья обучающихся и требований по доступно-
сти;

- обеспечение электронными образовательными ресурсами в формах, адаптированных к
ограничениям их здоровья.

- обучение по индивидуальному учебному плану вне зависимости от формы обучения мо-
жет быть увеличено по их желанию не более чем на 1 год по сравнению со сроком получения
образования для соответствующей формы обучения.

-при реализации программы бакалавриата организация использует электронное обучение
и дистанционные образовательные технологии, которые должны предусматривать возможность
приема-передачи информации в доступных для них формах. Обучающимся обеспечен доступ
(удаленный доступ), к современным профессиональным базам данных и информационным спра-
вочным системам, состав которых определяется в рабочих программах дисциплин (модулей) и
подлежит ежегодному обновлению.

- государственная итоговая аттестация проводится организацией с учетом особенностей их
психофизического развития, их индивидуальных возможностей и состояния здоровья. При про-
ведении государственной итоговой аттестации обеспечивается соблюдение следующих общих
требований: проведение государственной итоговой аттестации для инвалидов в одной аудито-
рии совместно с обучающимися, не являющимися инвалидами, если это не создает трудностей
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для инвалидов и иных обучающихся при прохождении государственной итоговой аттестации;
присутствие в аудитории ассистента (ассистентов), оказывающего обучающимся инвалидам
необходимую техническую помощь с учетом их индивидуальных особенностей (занять рабочее
место, передвигаться, прочитать и оформить задание, общаться с председателем и членами го-
сударственной экзаменационной комиссии); использование необходимыми обучающимся ин-
валидам техническими средствами при прохождении государственной итоговой аттестации с
учетом их индивидуальных особенностей; обеспечение возможности беспрепятственного досту-
па обучающихся инвалидов в аудитории, туалетные и другие помещения, а также их пребывания
в указанных помещениях.

Для лиц с ограниченными возможностями здоровья по зрению:
- наличие альтернативной версии официального сайта университета в сети «Интернет» для

слабовидящих;
- размещение в доступных для обучающихся, являющихся слепыми или слабовидящими,

местах и в адаптированной форме (с учетом их особых потребностей) справочной информации
о расписании учебных занятий (в том числе шрифтом Брайля);

- присутствие ассистента, оказывающего обучающемуся необходимую помощь;
обеспечение выпуска альтернативных форматов печатных материалов (крупный шрифт

или аудиофайлы);
- обеспечение доступа обучающегося, являющегося слепым и использующего собаку-про-

водника, к зданию университета;
Для лиц с ограниченными возможностями здоровья по слуху:
- дублирование звуковой справочной информации о расписании учебных занятий визуаль-

ной (установка мониторов с возможностью трансляции субтитров (мониторы, их размеры и ко-
личество определяются с учетом размеров помещения);

- обеспечение надлежащими звуковыми средствами воспроизведения информации;
Для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-двига-

тельного аппарата:
доступ и возможность пребывания в учебных и иных помещениях, столовых, туалетных и

других помещениях университета (наличие пандусов, поручней, расширенных дверных проемов,
лифтов, специальных кресел и других приспособлений).

8.2. Адаптированная образовательная программа
Адаптированная образовательная программа высшего образования (далее АОП ВО) – это

образовательная программа, адаптированная для обучения лиц с ограниченными возможностя-
ми здоровья и инвалидностью с учетом особенностей их психофизического развития, индиви-
дуальных возможностей и при необходимости обеспечивающая коррекцию нарушений развития
и социальную адаптацию указанных лиц, а для инвалидов в соответствии с индивидуальной про-
граммой реабилитации и абилитации.

Порядок разработки, утверждения и реализации адаптивных АОП ВО устанавливается ло-
кальным нормативным актом университета.

АОП ВО составляется при наличии заявления обучающегося, с учетом его особенностей
здоровья, на основе заключения психолого-медико-педагогической комиссии.

Основными целями АОП ВО являются:
- обеспечение инвалидам и лицам с ОВЗ права на получение высшего образования, разви-

тие личности, индивидуальных способностей и возможностей, социокультурной адаптации в
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обществе;
- детализация особенностей реализации образовательного процесса для обучения лиц с ОВЗ

и инвалидов по конкретному направлению подготовки и направленности с учетом особенностей
их психофизического развития, индивидуальных возможностей, включая абилитацию инвали-
дов.

Разработка и реализация АОП ВО ориентированы на решение следующих задач:
повышение уровня доступности высшего образования для лиц с ОВЗ и инвалидов;
повышение качества высшего образования лиц с ОВЗ и инвалидов;
создание в образовательной организации высшего образования специальных условий, необ-

ходимых для получения высшего образования лицами с ОВЗ и инвалидами, их адаптации и со-
циализации;

возможность формирования индивидуальной образовательной траектории для обучающих-
ся с ОВЗ или обучающихся инвалидов;

формирование в образовательной организации высшего образования толерантной социо-
культурной среды.

АОП ВО содержит комплекс основных характеристик образования (объем, содержание,
планируемые результаты), организационно-педагогических условий и форм аттестации, кото-
рый представлен в виде учебного плана, календарного учебного графика, рабочих программ дис-
циплин (модулей), программ практик, иных компонентов (иные компоненты включаются в со-
став образовательной программы по решению университета), оценочных и методических мате-
риалов, а также описания специальных условий для получения высшего образования по соот-
ветствующей АОП ВО обучающимися с ОВЗ и инвалидами.

Структура АОП ВО состоит из тех же блоков, что и структура ОПОП по направлению под-
готовки или специальности, и определяется соответствующим ФГОС ВО. К комплектности АОП
ВО предъявляются те же требования, что и к ОПОП, при этом в части ее разделов вносятся до-
полнения, отражающие специфику условий для получения высшего образования по образова-
тельным программам инвалидами и обучающимися с ОВЗ.

Детальное уточнение специальных условий является одним из существенных аспектов раз-
работки АОП ВО и основывается на Методических рекомендациях по организации образова-
тельного процесса для обучения инвалидов и лиц с ОВЗ, в том числе оснащенности образова-
тельного процесса и локальном нормативном акте университета.

8.3. При организации обучения предусматривается:
возможность обучения в общие сроки или с удлинением срока обучения (в том, числе про-

ведение дополнительных занятий, консультаций);
обеспечение требуемых для данного обучающегося с учетом его ограничений здоровья спе-

циальных учебно-методических и компенсаторных технических средств;
наличие адаптационных дисциплин (модулей) в вариативной части образовательных про-

грамм, позволяющих индивидуально корректировать нарушения учебных и коммуникативных
умений, профессиональной и социальной адаптации обучающихся;

выбор методов обучения, обусловленный в каждом отдельном случае целями обучения, ис-
ходным уровнем имеющихся знаний, умений, навыков, уровнем профессиональной подготовки
педагогов, методического и материально-технического обеспечения, особенностями восприятия
информации, обучающимися с ОВЗ;

обеспечение обучающихся печатными и электронными образовательными ресурсами в
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формах, адаптированных к ограничениям их здоровья;
выбор мест прохождения практики с учетом рекомендаций, данных обучающимся по за-

ключению медико-социальной экспертизы или психолого-медико-педагогической комиссии
относительно рекомендованных условий и видов труда;

проведение текущего контроля успеваемости, промежуточной и государственной итоговой
аттестации обучающихся с учетом особенностей нарушений их здоровья;

разработку при необходимости индивидуальных учебных планов и индивидуальных гра-
фиков, позволяющих обучаться с учетом различных вариантов проведения занятий в универси-
тете (как совместно с другими обучающимися, так и в отдельных группах) или на дому с исполь-
зованием электронного обучения, дистанционных образовательных технологий;

осуществление комплексного сопровождения образовательного процесса лиц с ОВЗ и ин-
валидов в соответствии с рекомендациями бюро медико-социальной экспертизы или психолого-
медико-педагогической комиссии;

установление особого порядка освоения дисциплин (модулей) в области физической
культуры и спорта на основе соблюдения принципов здоровьесбережения и адаптивной физи-
ческой культуры;

создание толерантной социокультурной среды, волонтерской помощи обучающимся с
ОВЗ и инвалидам.



9. МАТРИЦА КОМПЕТЕНЦИЙ

Индекс
дисципли-
ны

Содержание
программы

Универсальные компетенции
Общепрофессиональные компетенции

Профес-
сиональ-
ные

компетен-
ции

Экспериментально-исследовательский Эксплуа-
тационная

УК
-1

УК
-2

УК
-3

УК
-4

УК
-5

УК
-6

УК
-7

УК
-8

УК
-9

УК
-1
0

ОП
К-
1

ОП
К-
2

ОП
К-
3

ОП
К-
4

ОП
К-
5

ОП
К-
6

ОП
К-
7

ОП
К-
8

ОП
К-
9

ОП
К-
10

ОП
К-
11

ОП
К-
12

ОП
К-
13

ОП
К-
6.1

ОП
К-
6.2

ОП
К-
6.3

ОП
К-
6.4

ПК
-1

ПК
-2

ПК
-3

Блок 1. Дисциплины (мо-
лули) + + + + + + + + + + + + + + + + + + + + + + + + + + + + + +
Обязательная часть + + + + + + + + + + + + + + + + + + + + + + + + + + +
Б1.О.01 История Рос-

сии + +
Б1.О.02 Философия +
Б1.О.03 Иностранный

язык +
Б1.О.04 Безопасность

жизнедеятель-
ности

+

Б1.О.05 Физическая
культура и
спорт

+

Б1.О.06 Антикорруп-
ционное право + +

Б1.О.07 Теория инфор-
мации + +

Б1.О.08 Физика +
Б1.О.09 Информатика

и языки про-
граммирования

+ + +

Б1.О.10 Экономиче- + + + +
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ская теория
Б1.О.10.01 Микроэконо-

мика + + + +
Б1.О.10.02 Макроэконо-

мика + + + +
Б1.О.11 Высшая мате-

матика +
Б1.О.12 Основы управ-

ления инфор-
мационной
безопасностью

+ + +

Б1.О.13 Электротехни-
ка, электрони-
ка и схемотех-
ника

+ +

Б1.О.14 Технологии и
методы про-
граммирования

+

Б1.О.15 Информаци-
онное право + + + + +

Б1.О.16 Дискретная
математика и
математиче-
ская логика

+ +

Б1.О.17 Информаци-
онные техно-
логии

+ + + +

Б1.О.18 Менеджмент + + +
Б1.О.19 Документове-

дение + + +
Б1.О.20 Основы ин-

формационной
безопасности

+ + +

Б1.О.21 Анализ данных
в цифровой
экономике

+ + +

Б1.О.22 Методы и + +
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средства крип-
тографической
защиты инфор-
мации

Б1.О.23 Деловые ком-
муникации + + +

Б1.О.24 Защита инфор-
мации от утеч-
ки по техни-
ческим кана-
лам

+ + + + +

Б1.О.25 Базы данных и
экспертные
системы

+ + +

Б1.О.26 Принципы по-
строения,
проектирова-
ния и эксплу-
атации инфор-
мационно-ана-
литических
систем

+ + + + +

Б1.О.27 Организация
НИР + +

Б1.О.28 Математиче-
ские методы в
задачах инфор-
мационно-ана-
литического и
финансового
мониторинга

+ + + + +

Б1.О.29 Методы интел-
лектуального
анализа дан-
ных

+ +

Б1.О.30 Методология и
организация + + + +
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информацион-
но-аналитиче-
ского монито-
ринга

Б1.О.31 Бухгалтерский
и налоговый
учет

+ +

Б1.О.32 Основы управ-
ления карьерой + + + +

Б1.О.33 Основы рос-
сийской госу-
дарственности

+

Б1.О.34 Элективные
курсы по фи-
зической
культуре и
спорту (баскет-
бол, бокс,
борьба самбо,
волейбол, ми-
ни-футбол,
пулевая
стрельба, си-
ловой тренинг,
скалолазание,
фитнес-гимна-
стика)

+

Блок 2. Практика + + + +
Обязательная часть + + + +
Б2.О.01(У) Исследова-

тельская прак-
тика

+ + + +

Блок 1. Дисциплины (мо-
дули) + + + +
Часть, формируемая участ-
никами образовательных + + + +
Б1.В.01 Аппаратные +
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средства вы-
числительной
техники

Б1.В.02 Организаци-
онное и пра-
вовое обеспе-
чение инфор-
мационной
безопасности

+ + +

Б1.В.03 Программно-
аппаратные
средства защи-
ты информа-
ции

+ + +

Б1.В.04 Цифровые тех-
нологии мони-
торинга и без-
опасности фи-
нансовых рын-
ков

+ +

Б1.В.04.01
Мониторинг
и безопас-
ность финан-
совых рынков

+ +

Б1.В.04.02
Сетевые ин-
формацион-
ные техноло-
гии

+ +

Б1.В.05 Сети и систе-
мы передачи
информации

+

Б1.В.06 Управление
антивирусной
защитой

+ + +

Б1.В.07 Управление
данными +
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Б1.В.08 Экономика
защиты инфор-
мации

+

Б1.В.ДВ.01 Дисциплины
(модули) по
выбору 1
(ДВ.1)

+ + +

Б1.В.ДВ.01
.01

Администри-
рование опе-
рационных
систем

+ + +

Б1.В.ДВ.01
.02

Операционные
системы + +

Б1.В.ДВ.02 Дисциплины
(модули) по
выбору 2
(ДВ.2)

+

Б1.В.ДВ.02
.01

Защита инфор-
мации в
банковских
информацион-
ных системах

+

Б1.В.ДВ.02
.02

Защита инфор-
мации в кор-
поративных
информацион-
ных системах

+

Б1.В.ДВ.03 Дисциплины
(модули) по
выбору 3
(ДВ.3)

+ + +

Б1.В.ДВ.03
.01

Основы фи-
нансовых и
налоговых рас-
следований

+ + +

Б1.В.ДВ.03
.02

Элементы фи-
нансовых и + + +
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налоговых рас-
следований

Блок 2. Практика + + +
Часть, формируемая участ-
никами образовательных
отношений

+ + +

Б2.В.01(П) Технологиче-
ская практика + +

Б2.В.02(Пд
)

Преддиплом-
ная практика + + +

Блок 3. Государственная
итоговая аттестация + + + + + + + + + + + + + + + + + + + + + + + + + + + + + +
Б3.01(Д) Подготовка к

процедуре за-
щиты и защита
выпускной
квалификаци-
онной работы

+ + + + + + + + + + + + + + + + + + + + + + + + + + + + + +

ФТД. Факультативные
дисциплины + + + + + +
ФТД.01 Русский язык

(как иностран-
ный)

+

ФТД.02 Организация
работы в ЭИ-
ОС и ЭБС

+

ФТД.03

Технологии
управления
профессио-
нальной карье-
рой

+ + + +

ФТД.04
Общественный
проект "Обу-
чение служе-
нием"

+ + + +


